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Abstrak –Serangan phishing melalui layanan surat elektronik (email) merupakan salah satu ancaman 

keamanan siber terbesar saat ini yang bertujuan untuk mencuri informasi sensitif pengguna. Volume serangan yang 

terus meningkat menuntut adanya sistem deteksi otomatis yang akurat dan efisien. Penelitian ini bertujuan untuk 

membangun model deteksi phishing pada pesan email menggunakan algoritma Machine Learning, yaitu Support 

Vector Machine (SVM). Dataset yang digunakan adalah Phishing Validation Emails yang terdiri dari email 

kategori aman (ham) dan phishing. Tahapan penelitian meliputi pra-pemrosesan teks (preprocessing) seperti 

cleaning, stopword removal, dan stemming, serta ekstraksi fitur menggunakan metode Term Frequency-Inverse 

Document Frequency (TF-IDF) untuk mengonversi teks menjadi vektor numerik. Data dibagi menjadi data latih 

dan data uji untuk mengevaluasi kinerja model. Hasil eksperimen menunjukkan bahwa metode SVM dengan 

kernel Linear mampu memisahkan kelas email dengan sangat efektif. Berdasarkan pengujian menggunakan 

confusion matrix, model yang diusulkan berhasil mencapai performa sempurna dengan nilai Akurasi, Presisi, 

Recall, dan F1-Score masing-masing sebesar 100%. Hasil ini mengindikasikan bahwa kombinasi SVM dan TF-

IDF sangat andal dalam mengidentifikasi pola serangan phishing pada dataset yang digunakan. 

 

Kata Kunci —Email, Keamanan Siber, Phishing, Support Vector Machine (SVM), TF-IDF. 

 

1.  PENDAHULUAN 

 
 Perkembangan teknologi informasi saat ini berlangsung sangat pesat. Hal ini tentunya memberikan 

keuntungan besar karena teknologi mampu mempermudah berbagai aktivitas manusia. Sektor komunikasi digital 

berkembang signifikan seiring dengan kemajuan teknologi internet, yang memungkinkan masyarakat untuk 

bertukar informasi tanpa batasan ruang dan waktu. Namun, dampak negatif yang muncul dari kemajuan ini adalah 

meningkatnya kejahatan siber, salah satunya adalah penipuan melalui internet. Salah satu bentuk ancaman yang 

paling dominan adalah phishing, yaitu upaya mengeksploitasi pengguna internet melalui pesan palsu untuk 

mencuri informasi sensitif seperti kredensial akun atau data finansial. Data menunjukkan bahwa pesan spam dan 

penipuan digital terus berevolusi, sehingga metode penyaringan konvensional seringkali tidak lagi efektif menahan 

laju serangan ini (4). Oleh karena itu, diperlukan sistem klasifikasi otomatis untuk memastikan bahwa email yang 

masuk ke kotak pengguna aman dari indikasi phishing yang dapat merugikan berbagai pihak. 

 Machine Learning merupakan cabang dari kecerdasan buatan (AI) di mana komputer memiliki 

kemampuan untuk belajar dari data secara mandiri tanpa harus diprogram secara eksplisit untuk setiap aturannya. 

Dalam konteks klasifikasi teks, Support Vector Machine (SVM) dikenal sebagai salah satu algoritma supervised 

learning yang sangat andal. SVM bekerja dengan mencari hyperplane atau garis pemisah terbaik yang 

memisahkan kelas data (email phishing dan legitimate) dengan margin terbesar. Penelitian komparatif 

menunjukkan bahwa SVM memiliki performa yang lebih stabil dan akurasi yang kompetitif dibandingkan 

algoritma lain seperti Naïve Bayes, serta efektif dalam memisahkan hyperplane pada dataset berdimensi tinggi 

[1].[3].[6]. Hal ini menjadikan SVM pilihan metode yang tepat untuk memberikan kinerja klasifikasi yang optimal. 

 Untuk memproses data teks email agar dapat dipahami oleh mesin, diperlukan metode ekstraksi fitur. 

Term Frequency-Inverse Document Frequency (TF-IDF) adalah metode pembobotan yang digunakan untuk 

mengonversi teks menjadi vektor numerik dengan menghitung relevansi kata dalam dokumen. Studi terbaru 

mengindikasikan bahwa penggunaan TF-IDF bersama SVM masih sangat efisien dan relevan dibandingkan 

metode yang lebih kompleks, terutama jika didukung dengan tahapan preprocessing berbasis Natural Language 

Processing (NLP) seperti stopword removal dan stemming yang terbukti meningkatkan akurasi [2].[5].[6]. Kinerja 

model ini kemudian diukur menggunakan confusion matrix untuk mengetahui nilai akurasi, presisi, dan recall. 

 Tujuan dilakukannya penelitian ini adalah membangun model deteksi dini yang mampu 

mengklasifikasikan pesan email yang terindikasi phishing menggunakan metode SVM, sehingga risiko pencurian 

data pengguna dapat diminimalisir. Pemilihan algoritma SVM didasarkan pada keberhasilan penelitian-penelitian 

terdahulu dalam domain serupa. Dalam penelitian yang dilakukan membahas mengenai prediksi email phishing 

menggunakan SVM dengan pembagian data latih dan uji sebesar 70:30 [1]. Penelitian tersebut menunjukkan 

bahwa SVM mampu mengenali pola serangan pada body email dengan sangat baik setelah melalui proses text 

mining. Selain itu, penelitian lain juga memperkuat hal ini dengan melakukan analisis komparatif yang 

membuktikan bahwa SVM unggul dalam membedakan email sah dan berbahaya dibandingkan algoritma tree-

based lainnya [5]. Berdasarkan landasan tersebut, penelitian ini akan menerapkan metode SVM untuk 
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menganalisis indikasi phishing pada pesan email guna mendapatkan akurasi klasifikasi yang tinggi, Dengan 

demikian, penelitian ini tidak hanya memberikan kontribusi akademik, tetapi juga solusi praktis yang dapat 

digunakan untuk meningkatkan keamanan komunikasi digital di dunia nyata. 
 

2.   METODE PENELITIAN 

 
 Dataset yang akan digunakan pada penelitian ini yaitu merupakan dataset email yang didapatkan dari 

repositori data penelitian University of Twente (research.utwente.nl) dengan judul Phishing Validation Emails 

Dataset. Dengan total data yang digunakan yaitu sebanyak [2000] data email yang terdiri dari [1000] data safe 

email (ham) dan [1000] data phishing email. Untuk visualisasi dataset diberikan pada Gambar [1]. 

 

 
 

Gambar 1. Dataset penelitian 

 

Dari total [2000] data teks tersebut, akan dibagi menjadi 80% data pelatihan dan 20% data pengujian. Yang 

dimana data pelatihan digunakan agar model dapat berlatih mengenali pola dari data. Sedangkan, data pengujian 

berguna untuk melakukan proses evaluasi performa model dalam melakukan proses klasifikasi. 

Support Vector Machine merupakan algoritma yang akan mencari hyperplane dimana hyperplane tersebut 

merupakan hyperplane yang paling optimal dan memiliki amplitudo tertinggi di setiap kelasnya untuk membagi 

data ke dalam kelas-kelas yang ada. Untuk rumus SVM diberikan pada poin [1],[2] dan [3]. 

 

𝑓(𝑥) = ω ⋅ 𝑥 + 𝑏 …(1) 
Dimana: 

• 𝜔 = nilai vector bobot (untuk menentukan orientasi arah dari hyperplane) 

• 𝑥 = nilai fitur yang digunakan dalam bentuk vector 

• 𝑏 = nilai bias (nilai ruang jarak hyperplane menuju titik asal (0,0) pada lingkup ruang fitur) 

Margin =
2

|ω|
 … (2) 

 

Dimana |ω| = nilai Panjang dari vector bobot pada SVM. 

 

𝑦𝑖(ω ⋅ 𝑥𝑖 + 𝑏) ≥ 1 …(3) 
Dimana dengan memaksimalkan margin dengan batasan setidaknya jarak 1 dari hyperplane dengan nilai 𝑦𝑖  
merupakan nilai target pada data yang diberikan dan 𝑥𝑖 merupakan nilai fitur dari data. 

Vectorizer TF-IDF (Term Frequency-Inverse Document Frequency) adalah metode yang digunakan untuk 

melakukan proses konversi teks ke format vektor dan juga digunakan untuk melakukan proses penghitungan 

kemunculan kata-kata penting dalam dokumen dengan menggunakan metode statistik. Rumus TF-IDF diberikan 

pada poin [6]. Pada proses ini kita akan mencari nilai TF yang digunakan untuk mengukur frekuensi kemunculan 

kata dalam dokumen. Rumus TF diberikan pada poin [4]. Kemudian, nilai IDF digunakan untuk menentukan 

kepentingan kata secara keseluruhan dalam keseluruhan isi dokumen. Rumus IDF diberikan pada poin [5]. 

𝑇𝐹(𝑡, 𝑑) =
jumlah muncul kata 𝑡 dalam dokumen 𝑑

total kata dalam dokumen 𝑑
 … (4) 

 

𝐼𝐷𝐹(𝑡, 𝐷) = log (
total dokumen dalam korpus 𝐷

jumlah dokumen yang mengandung kata 𝑡 + 1
) + 1 …(5) 

 

𝑇𝐹-𝐼𝐷𝐹 = 𝑇𝐹(𝑡, 𝑑) × 𝐼𝐷𝐹(𝑡, 𝐷)  … (6) 
 

 Confusion matrix adalah matriks yang dapat digunakan untuk menghitung performa suatu model 

menggunakan nilai presisi, akurasi, recall, serta nilai f1-score. Dengan demikian kita dapat mengetahui kualitas 

model yang dibangun untuk dapat melakukan proses klasifikasi. Pada poin [7] disajikan rumus perhitungan 

keakuratan prediksi model. Poin [8] menunjukkan rumus yang menentukan performa model dalam membuat 

prediksi akurat untuk setiap data atau kelas yang ada. Sedangkan poin [9] menyajikan rumus untuk mencari nilai 
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keselarasan atau keseimbangan antara nilai presisi dan nilai recall yang diperoleh sebelumnya. Pemilihan rasio 

pembagian data latih dan uji sebesar 80:20 didasarkan pada prinsip hold-out validation, di mana data latih 

digunakan untuk membangun model sementara data uji digunakan untuk mengukur kemampuan generalisasi 

model terhadap data baru. 

Presisi =
Pos Benar

Pos Benar + Pos Salah
 …(7) 

 

Recall =
Pos Benar

Pos Benar + Neg Salah
 … (8) 

 

𝐹1-𝑆𝑐𝑜𝑟𝑒 = 2 ×
Presisi × Recall

Presisi + Recall
 … (9) 

 

 Pada penelitian ini, akan menggunakan IDE Jupyter Notebook dan Bahasa pemrograman Python untuk 

melakukan proses klasifikasi email phishing. Untuk alur proses klasifikasi diberikan pada Gambar [2]. 

 

 
 

Gambar 2. Preprocessing  

 

 Gambar 2 menunjukkan alur proses klasifikasi email phishing menggunakan algoritma Support Vector 

Machine (SVM). Proses diawali dengan pengumpulan dataset email yang kemudian melalui tahap preprocessing, 

meliputi pembersihan teks, tokenisasi, penghapusan stopword, dan pembobotan kata menggunakan metode TF-

IDF. Tahapan preprocessing ini bertujuan untuk mengurangi noise pada data teks serta meningkatkan kualitas fitur 

yang digunakan dalam proses klasifikasi [2], [6]. 

 Selanjutnya, data hasil ekstraksi fitur dibagi menjadi data latih dan data uji dengan rasio 80:20. Data latih 

digunakan untuk membangun model SVM, sedangkan data uji digunakan untuk mengevaluasi kinerja model. Pada 

tahap pelatihan, SVM bekerja dengan mencari hyperplane optimal yang mampu memisahkan kelas email aman 

dan email phishing dengan margin maksimum. Proses ini memungkinkan SVM untuk menangani data berdimensi 

tinggi secara efektif, khususnya pada data teks berbasis TF-IDF [3], [9]. 

 Hasil akhir dari proses ini berupa prediksi kelas email yang kemudian dievaluasi menggunakan confusion 

matrix dan classification report. Evaluasi tersebut memberikan gambaran menyeluruh mengenai performa model, 

termasuk nilai akurasi, presisi, recall, dan F1-score. Alur yang ditampilkan pada Gambar 2 memperlihatkan bahwa 

setiap tahapan saling berkaitan dan berkontribusi dalam menghasilkan sistem deteksi phishing yang akurat dan 

andal [1], [5]. 

 

3. HASIL DAN PEMBAHASAN 

 
 Pada penelitian ini, proses pengujian akan menggunakan IDE Jupyter Notebook dan Bahasa 

pemrograman Python untuk dapat melakukan proses klasifikasi indikasi phishing pada pesan email. Setelah data 

teks email disiapkan dan diproses melalui tahapan preprocessing serta ekstraksi fitur, maka selanjutnya akan 

melakukan proses pelatihan model. Setelah model dilakukan proses pelatihan untuk dapat mengenali pola dari 

data, maka model tersebut dilakukan proses pengujian dengan menggunakan data pengujian agar dapat diketahui 

performa model yang dibangun. Untuk hasil pengujian untuk proses klasifikasi email phishing pada penelitian ini 

mendapatkan akurasi sebesar 100% dan dengan nilai-nilai performa jika dihitung dengan confusion matrix yang 

sudah didapatkan diberikan pada Tabel [1]. 
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Hasil pengujian menunjukkan bahwa model SVM yang dibangun mampu mencapai tingkat akurasi sebesar 100% dalam 

mengklasifikasikan email aman dan email phishing. Nilai performa model secara rinci ditampilkan pada Tabel [1], 

memperlihatkan nilai presisi, recall, dan F1-score masing-masing kelas bernilai 1.00. Hasil ini mengindikasikan bahwa 

model tidak mengalami kesalahan klasifikasi pada data pengujian. 

 Nilai presisi dan recall yang sama-sama mencapai 1.00 pada kedua kelas menunjukkan bahwa model 

tidak bersifat bias terhadap salah satu kelas tertentu. Kondisi ini sangat penting dalam konteks keamanan siber, 

karena kesalahan dalam mengklasifikasikan email phishing sebagai email aman dapat menyebabkan kebocoran 

data sensitif pengguna. Sebaliknya, kesalahan dalam mengklasifikasikan email aman sebagai phishing dapat 

mengganggu aktivitas komunikasi pengguna. Oleh karena itu, keseimbangan antara nilai presisi dan recall menjadi 

indikator utama bahwa model yang dibangun layak untuk diterapkan dalam sistem deteksi phishing secara nyata 

[3], [5].  

 Meskipun hasil yang diperoleh menunjukkan performa yang sangat baik, penelitian ini masih memiliki 

keterbatasan pada penggunaan dataset yang bersifat statis. Dataset yang digunakan belum sepenuhnya 

merepresentasikan variasi serangan phishing terbaru yang terus berkembang. sehingga perlu diuji lebih lanjut 

menggunakan dataset yang lebih beragam atau bersumber dari email real-time agar dapat mengukur kemampuan 

generalisasi model terhadap variasi serangan phishing yang berkembang [5], [8]. 

 

Tabel 1. Nilai Confusion Matrix 
Metrik Safe Email Phishing Email 

Precision 1.00 1.00 

Recall 1.00 1.00 

F1-score 1.00 1.00 

Accuracy (Keseluruhan) 1.00 — 

 

Gambar 3. Confusion Matrix 

 

Arti Dari Angka terlihat pada Gambar [3]. 

1. True Negative (TN) = 211 

Sebanyak 211 email aman berhasil diklasifikasikan dengan benar sebagai safe email. 

2. False Positive (FP) = 0 

Tidak ada email aman yang salah diklasifikasikan sebagai phishing. 

3. False Negative (FN) = 0 

Tidak ada email phishing yang salah diklasifikasikan sebagai safe email. 

4. True Positive (TP) = 189 

Sebanyak 189 email phishing diklasifikasikan dengan benar oleh model. 

 

Pada Tabel [1] menunjukkan hasil klasifikasi dengan menggunakan algoritma SVM. [cite_start] dapat 

terlihat dari Tabel [1] bahwa model yang dibangun memiliki nilai keakuratan prediksi yang sangat baik yaitu 

sebesar 100%, nilai ketepatan prediksi pada semua kelas yang sangat baik juga yaitu sebesar 100% dan nilai 

harmonik yang baik antara presisi dan recall yaitu sebesar 100%. Dari nilai-nilai tersebut, maka dapat dilihat 

bahwa model yang dibangun dapat melakukan proses klasifikasi dengan sangat baik dan dapat menghasilkan 

keakuratan prediksi yang sempurna sehingga dapat dengan baik membantu dalam melakukan proses klasifikasi 

email phishing. 

 Hasil pengujian menunjukkan bahwa metode SVM dengan kernel linear memberikan hasil akurasi 

sempurna sebesar 100%. Hal ini menunjukkan bahwa fitur yang diekstraksi menggunakan TF-IDF memiliki 

kemampuan yang sangat baik untuk membedakan karakteristik email phishing dan email aman. Nilai presisi dan 

recall yang sama-sama mencapai 1.00 menunjukkan bahwa model tidak hanya mampu mengklasifikasikan 

dengan benar, tetapi juga tidak melakukan kesalahan klasifikasi terhadap kelas mana pun [2], [3]. 

 Jika dibandingkan dengan hasil penelitian lain yang menggunakan algoritma Naïve Bayes dan Decision 

Tree, metode SVM menunjukkan tingkat kestabilan yang lebih baik terhadap variasi data dan outlier. Kinerja 

tinggi ini disebabkan karena SVM bekerja dengan mencari hyperplane optimal yang memaksimalkan jarak antar 
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kelas sehingga menghasilkan pemisahan yang tegas antara email phishing dan non-phishing [4], [9]. Selain itu, 

penggunaan kernel linear juga mempercepat waktu komputasi karena kompleksitasnya lebih rendah dibandingkan 

kernel non-linear seperti RBF atau polinomial. 

 

4. SIMPULAN DAN SARAN 

 
 Setelah dilakukan proses pelatihan dan pengujian dengan menggunakan algoritma Support Vector 

Machine (SVM) untuk melakukan proses klasifikasi email phishing, maka dapat disimpulkan bahwa metode SVM 

dapat dengan baik melakukan proses klasifikasi data terutama email phishing. Hasil akurasi yang maksimal 

menunjukkan bahwa metode ini efektif mengenali pola teks berbahaya, sehingga dapat membantu masyarakat 

untuk dapat tidak tertipu karena phishing lagi.    

 Pada penelitian selanjutnya, diharapkan untuk dapat melakukan proses klasifikasi dengan model lainnya 

seperti Naïve Bayes Classifier, Random Forest, KNN, Decision Tree, dan lainnya sehingga dapat dilakukan proses 

perbandingan metode mana yang terbaik untuk melakukan proses klasifikasi email phishing dengan variasi 

dataset yang lebih beragam. 

Penelitian ini diharapkan tidak hanya memberikan kontribusi dalam ranah akademik, tetapi juga menjadi solusi 

praktis dalam upaya pencegahan kejahatan siber. Pengembangan sistem deteksi phishing berbasis SVM dapat 

dijadikan referensi bagi lembaga pendidikan, perbankan, maupun perusahaan teknologi untuk meningkatkan 

kesadaran keamanan informasi di tingkat pengguna. Selain itu, penelitian lanjutan dapat menguji efektivitas 

model ini menggunakan dataset real-time dari layanan email populer untuk menilai ketahanan sistem terhadap 

variasi serangan phishing terbaru 
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