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Abstrak— Penelitian ini membahas tentang optimalisasi autentikasi jaringan hotspot melalui penerapan
metode MAC Authentication berbasis Mikrotik di SMK Taruna Bakti Kertosono. Masalah utama yang
dihadapi adalah sistem autentikasi manual yang mewajibkan pengguna untuk masuk kembali setiap kali
berpindah titik akses, sehingga mengganggu kenyamanan dan efisiensi dalam penggunaan jaringan.
Tujuan penelitian ini adalah untuk efisiensi dan kenyamanan pengguna koneksi jaringan . Metode
penelitian yang diterapkan adalah eksperimen, dengan langkah-langkah yaitu pengamatan langsung pada
proses login, wawancara dengan pengguna, perancangan sistem jaringan, pelaksanaan konfigurasi MAC
Authentication, dan pengujian perpindahan koneksi di antara access point. Uji coba menunjukkan bahwa
setelah MAC Address pengguna terdaftar, perangkat bisa terhubung secara otomatis ke jaringan tanpa
harus login ulang, bahkan saat berpindah access point. Bukti keberhasilan terlihat pada tabel hasil
percobaan koneksi beberapa pengguna yang menunjukkan koneksi otomatis setelah pendaftaran Alamat
MAC. Sistem ini telah terbukti meningkatkan kenyamanan pengguna, efisiensi waktu, dan keamanan
jaringan di area sekolah. Selain itu, sistem ini juga memungkinkan pengelolaan jaringan dari jarak jauh
menggunakan layanan Dynamic DNS (freeddns).

Kata kunci— Hotspot, Login, Jaringan, Mikrotik

Abstract— This study discusses the optimization of hotspot network authentication through the
implementation of MAC Authentication based on MikroTik at SMK Taruna Bakti Kertosono. The main
issue addressed is the manual authentication system that requires users to log in again each time they
switch access points, thereby reducing comfort and efficiency in network usage. The objective of this
research is to improve the efficiency and user convenience of network connectivity. The research method
used is experimental, consisting of direct observation during the login process, user interviews, network
system design, MAC Authentication configuration implementation, and connection transition testing
between access points. The trial results show that once a user's MAC address is registered, the device can
connect automatically to the network without needing to re-login, even when switching between access
points. The success of the system is demonstrated in a connection test table, showing that several users
were able to connect automatically after their MAC addresses were registered. This system has proven to
enhance user convenience, time efficiency, and network security within the school environment. In
addition, the system enables remote network management through the use of a Dynamic DNS (freeddns)

service.
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I. PENDAHULUAN

Permintaan untuk koneksi internet yang cepat dan stabil dalam sektor pendidikan
telah menjadi fokus utama seiring dengan kemajuan pembelajaran digital. Di SMK Taruna
Bakti Kertosono, hotspot digunakan oleh siswa dan pengajar untuk mendukung proses
pembelajaran [1]. Namun, sistem autentikasi manual yang mengharuskan pengguna untuk login
kembali setiap kali berpindah access point tetap menjadi masalah utama bagi siswa atau
guru,staf yang mengguakan perangkat portabel seperti laptop ataupun Handphone.

Beberapa studi sebelumnya telah membahas penerapan jaringan hotspot yang berbasis
Mikrotik. Mukti Yogi Isro [2] melakukan penelitian jaringan kampus dengan cara PPDIOO,
tetapi masih menerapkan Jogin manual. Rayza Dkk [3]menggabungkan CAPTCHA untuk
perlindungan tambahan, namun tetap kurang efektif. Studi oleh Ramady dan rekan-rekan [4]
lebih menekankan pada sistem voucher dan bandwidth, bukan pada autentikasi otomatis. Hartati
[5] menyelidiki manajemen bandwidth dengan metode Simple Queue tetapi tidak membahas
mengenai autentikasi otomatis. Sementara itu, penelitian oleh Syahputra dan Wijaya [6]
membangun jaringan hotspot menggunakan Mikrotik di kampung tematik, namun belum
mengoptimalkan autentikasi perangkat pengguna.

Solusi yang diusulkan dalam studi ini adalah implementasi metode MAC
Authentication. Cara ini memungkinkan perangkat pengguna diidentifikasi melalui MAC
Address tanpa harus melakukan login kembali. Sistem ini tidak hanya menambah kenyamanan
pengguna, tetapi juga menambah keamanan jaringan. Dengan demikian, metode MAC
Authentication menjadi pilihan yang efektif untuk jaringan hotspot di lingkungan pendidikan.

II. METODE

2.1 Prosedur Dan Alur Penelitian

Penelitian ini menerapkan pendekatan kuantitatif menggunakan metode eksperimen,
Proses autentikasi jaringan hotspot di SMK Taruna Bakti Kertosono dengan menerapkan
MAC Authentication . Dengan cara ini, pengguna dapat terhubung ke jaringan secara
otomatis tanpa perlu login kembali saat berpindah dari satu titik akses ke titik akses lainnya
[7].Diagram alur penelitiannya adalah sebagai berikut :
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Gambar 1. Alur Penelitian
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Pada gambar 1 tersebut menunjukkan langkah-langkah penting yang diambil dalam
proses penelitian ini, yang mencakup langkah-langkah berikut:

1)

2)

3)

4)

Studi Literatur

Melakukan analisis terhadap berbagai sumber literatur, jurnal, buku, dan
referensi lain yang berkaitan dengan teknologi Mikrotik, metode MAC
Authentication, serta mekanisme autoconnect. Kajian ini bertujuan untuk
memahami konsep dasar, mekanisme operasional, serta penerapan yang
relevan bagi sistem autentikasi jaringan hotspot.

Pengumpulan Data

Pengumpulan data dilakukan di SMK Taruna Bakti Kertosono dengan melibatkan
responden sebagai pengguna aktif jaringan. Data yang diperoleh mencakup
dokumentasi aktivitas Jogin saat mengakses jaringan Wi-Fi sekolah serta hasil
wawancara semi-terstruktur. Observasi difokuskan pada proses login manual dan
permasalahan yang muncul ketika pengguna berpindah antar titik akses (access
point). Wawancara menggali pengalaman pengguna terkait kesulitan dalam
mengingat kata sandi, kehilangan konektivitas saat berpindah lokasi, serta harapan
terhadap sistem jaringan yang lebih praktis dan stabil. Informasi ini digunakan
sebagai dasar dalam merancang sistem autentikasi jaringan berbasis MAC
Authentication yang lebih efisien dan ramah pengguna.

Perancangan Sistem

Merancang topologi jaringan dengan menggunakan model bintang (star topology), di
mana MikroTik berfungsi sebagai pusat pengendalian jaringan, dan access point
digunakan untuk menyebarkan sinyal pada jaringan hotspot sekolah. Seluruh
antarmuka dari access point disatukan dalam satu bridge agar semua perangkat klien
terletak dalam satu segmen IP.

Implementasi Sistem

Dengan memanfaatkan aplikasi Winbox sebagai alat untuk mengonfigurasi
MikroTik. Pada langkah awal, pengaturan dasar dilakukan untuk mengaktifkan fitur-
fitur penting seperti IP Address, DNS, NAT, DHCP Server, dan Hotspot Server.
Setelah sistem hotspot aktif, pengguna baru akan diminta untuk masuk dengan cara
konvensional. Pada waktu itu, alamat MAC dari perangkat yang masuk dicatat dan
dimasukkan secara manual. Setelah itu, perangkat akan otomatis terhubung ke
jaringan tanpa harus melalui halaman login. Pelaksanaan juga melibatkan pengaturan
keamanan dan pembatasan akses jaringan sehingga hanya perangkat yang terdaftar
dapat memanfaatkan fitur auto-connect ini.Untuk Memanajemen jaringan dari lokasi
jauh, diatur konfigurasi Dynamic DNS (DDNS) menggunakan layanan FreeDDNS
dengan tahap - tahapan mencakup:

a) Pendaftaran dan login layanan freeddns
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Gambar 2. Freeddns register

b) Setelah itu silahkan buat remote mikrotik dilayanan freeddns
Dengan cara pilih VPN Remote lalu klik order vpn kemudian isi seperti
username tunnel,dan lainnya lalu jika sudah klik order setelah itu tinggal
mengintegrasikan ke mikrotik.

Gambar 2. buat vpn remote freeddns
5) Uji Coba
Pengujian dilakukan dengan menguji perpindahan koneksi antara access point oleh
sejumlah perangkat yang telah terdaftar MAC-nya di MikroTik. Sasaran utama dari
percobaan ini adalah untuk memastikan koneksi internet tetap stabil dan pengguna

tidak perlu melakukan login ulang setelah berpindah access point.Dan dapat
meremote mikrotik dari jaringan lokal maupun luar jaringan ( jarak jauh ).

I11. HASIL DAN PEMBAHASAN

3.1 Gambaran Umum

Jaringan hotspot yang dibuat menggunakan perangkat Mikrotik dengan fitur Hotspot
Server dan cara autentikasi MAC.Pelaksanaan dilakukan di area SMK Taruna Bakti
Kertosono dengan konfigurasi jaringan bintang. MikroTik berperan sebagai pengendali uta
ma jaringan yang mengelola koneksi internet dan verifikasi pengguna, dengan access
point yang terhubung ke satu bridge agar berada dalam satu segmen jaringan [8].

3.2 Konfigurasi MAC Authentication

Pengaturan sistem dilakukan dengan langkah-langkah sebagai berikut. Pertama-tama,
mengaktifkan fitur dasar di MikroTik seperti pengaturan alamat IP, NAT, DNS, dan DHCP
Server untuk memastikan jaringan berjalan dengan baik [9]. Selanjutnya, fitur Server
Hotspot diaktitkan dengan pengaturan halaman login awal sebagai metode autentikasi awal
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bagi pengguna [10]. Sesudah pengguna melakukan login untuk pertama kalinya, alamat
MAC perangkat mereka dicatat secara manual ke dalam sistem. Langkah selanjutnya
adalah mengatur agar perangkat yang memiliki MAC Address yang sudah terdaftar bisa
melewati proses login, sehingga mereka dapat langsung terhubung ke jaringan tanpa perlu
mengisi ulang halaman /ogin. sehingga hanya perangkat yang terdaftar yang dapat
menggunakan fitur koneksi otomatis ini.

Hotspot User <4A 36 73SESFC7> [O1x) . [T
Generdl | ks Statiatcs ServerProfies s User Profies  Actve Hosts [P Bndngs  Senvice Pots  Waled Garden  Walled Garden 1P Lt
Sever ENENENENNNN Cancel + v 1 Reset Al Courters
Name: 4436 T3SE 9 C7 Aooly Server Yo Asron WAC Addwss _ Profle e
Password
Disable
Addrens
T Comment
MAC Address: |4A 36 T3SE 9F C
Profle. | delaut ¥ Copy
Routes - Remove
Emal v Reset Counters
Reset Al Counters
enabled

Gambar 4. Pendaftaran MAC Perangkat

3.3 Konfigurasi Remote Access

Agar pengelolaan dan pemantauan jaringan dapat dilakukan dari jarak jauh, konfigurasi
akses jarak jauh pada perangkat Mikrotik telah diterapkan. Akses jarak bermanfaat bagi
pengelola jaringan agar tetap dapat mengakses perangkat Mikrotik walaupun tidak berada di
lokasi fisik sekolah. Dalam studi ini, akses jarak jauh diterapkan dengan dukungan layanan
Dynamic DNS (DDNS) dari freeddns dan mengintegrasikan kedalam mikrotik menggunakan
openvpn di mikrotik.

)

Interface <ovpn-outl> 0

General Dial Out | Status  Traffic oK
Connect To Cancel
Port [1194 m
Mode: [ip E: | Disable ‘
User: |taruna2025@mytunnelid | Comment ‘
Password: |taruna2025 - ’pr‘
Profile: | default + ,m
Certificate: |none +
Verify Server Certificate
Auth |shal +
Cipher: |blowfish 128 +

Use Peer DNS: |yes

*

Add Default Route

enabled running Status: connected

Gambar 5. Integrasi Freddns Ke Mikrotik

3.4 Hasil Uji Coba

Studi ini menghasilkan sistem hotspot berbasis Mikrotik yang menerapkan metode MAC
Authentication untuk meningkatkan efisiensi proses autentikasi pengguna di lingkungan
pendidikan. Hasil penelitian menunjukkan bahwa perangkat pengguna yang sudah terdaftar
alamat MAC-nya bisa terhubung secara otomatis tanpa perlu mengisi ulang halaman login,
bahkan saat berpindah dari satu access point ke access point lainnya.
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HOTSPOT INTI

Gambar 6. List Jaringan Hotspot

Maka dengan ini dilakukan uji coba pada beberapa perangkat pengguna dengan kondisi
peralihan antara access point. Hasil dari pengujian dapat dilihat pada Tabel 3.1 dibawah ini.

Tabel 1.Hasil Uji Coba

User Login awal Pindah AP Keterangan
User 1 AP STARBAKS 2 AP STARBAKS Pada login awal user
1,3,4 mengisi username dan

password dan setelah  login  user
berpindah dan bisa terhubung
secara otomatis tanpa perlu mengisi
ulang halaman /ogin.setelah MAC

nya didaftarkan
User 2 AP STARBAKS 1 AP STARBAKS Pada login awal user
2,34 mengisi username dan

password dan setelah  login  user
berpindah dan Dbisa terhubung
secara otomatis tanpa perlu mengisi
ulang halaman /login.setelah MAC
nya didaftarkan

Pengujian akses Mikrotik secara lokal dilakukan dengan terhubung ke jaringan internal.
Administrator dapat dengan mudah melakukan pengaturan dasar seperti konfigurasi IP
Address, Server DHCP, DNS, NAT, dan Hotspot.

I© WinBox (64bit) v341 (Addresses) - u] X
file Tools
Connect To: | C4AD:4DI0DFE v Keep Password
Login: Open In New Window
Password |~ v Auto Reconnect
Add/Set Connect To RoMON | | Connect
Managed Meighbors
T Refesh all +
WAC Addrass | ¥ |in * - - Filt

Gambar 7. Remote Via Jaringan Lokal
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Menguji kemampuan akses dari luar jaringan, digunakan layanan Dynamic DNS dari
freeddns hasilnya, MikroTik berhasil diakses dengan baik dari luar jaringan sekolah,
membuktikan bahwa sistem mendukung pengelolaan jarak jauh.

© WinBox (64bit) v3.41 (Addresses) o X
File Tools
[ L Ela R Rl i cf-42 hostddns us 20939 v Keep Password
Login: |admin Open In New Window
Password: "™ + Auto Reconnect
Addiset Connect To RoMON
Managed Neightors
T | Refesh all

Gambar 8. Remote Via Jaringan luar
3.4 Pembahasan

Hasil uji coba menunjukkan bahwa sistem jaringan hotspot berbasis Mikrotik dengan
autentikasi MAC menunjukkan kemudahan dan efisiensi dalam proses autentikasi
pengguna. Pada fase awal, pengguna perlu masuk melalui halaman /ogin hotspot dengan
menggunakan username dan password yang telah disediakan. Setelah berhasil login,
administrator mencatat dan mendaftarkan alamat MAC perangkat pengguna ke dalam
daftar,Proses ini memungkinkan perangkat pengguna yang sama untuk secara otomatis
tersambung ke jaringan hotspot tanpa perlu mengulangi proses login di kemudian hari,
termasuk saat berpindah antar access point selama tetap berada dalam satu segmen jaringan
yang sama (bridge).

Pengujian dilaksanakan pada sejumlah perangkat pengguna dengan skenario berpindah
dari satu titik akses ke titik akses yang lain. Hasilnya, seperti yang ditampilkan dalam
Tabel 3.1, semua perangkat yang telah terdaftar MAC-nya dapat langsung terhubung ke
jaringan tanpa harus mengisi kembali halaman login. Ini menunjukkan bahwa pengaturan
sistem berhasil menyelesaikan masalah /ogin berulang yang sering muncul pada sistem
hotspot biasa.

Dari segi teknis konfigurasi, langkah pertama adalah menetapkan alamat IP statis pada
menu [P > Addresses, diikuti dengan pengaturan DHCP Server di menu IP > DHCP Server
untuk mendistribusikan IP kepada klien. Proses NAT diaktifkan juga melalui menu IP >
Firewall > NAT dengan membuat aturan masquerade agar semua lalu lintas dari jaringan
lokal dapat dialirkan ke internet.

Untuk mendukung pengelolaan jarak jauh, sistem diintegrasikan dengan layanan
Dynamic DNS (DDNS) dari FreeDDNS. Konfigurasi ini dilakukan dengan mendaftarkan
akun di situs FreeDDNS, kemudian hostname yang telah dibuat .Selain itu, agar dapat
akses remote dilakukan melalui OpenVPN.

Dari sisi pengujian, akses lokal berhasil dilakukan dengan masuk ke perangkat
MikroTik melalui aplikasi Winbox menggunakan alamat IP dan MAC address Mikrotik.
Sedangkan untuk pengujian akses jarak jauh (remote access), administrator mencoba
mengakses menggunakan alamat id-42.hostddns.us:20939, yang merupakan alamat
Dynamic DNS (DDNS) dari layanan FreeDDNS.
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IV. KESIMPULAN

Berdasarkan hasil uji coba dan pembahasan yang telah dilakukan, dapat disimpulkan
bahwa penerapan MAC Authentication di jaringan hotspot berbasis MikroTik berhasil
meningkatkan efisiensi autentikasi pengguna di lingkungan pendidikan. Sistem yang dibuat
memungkinkan pengguna untuk melakukan login sekali di awal, kemudian alamat MAC
perangkat mereka dicatat secara manual sehingga pada koneksi berikutnya mereka dapat
terhubung secara otomatis tanpa harus mengisi ulang halaman login, bahkan saat berpindah
antara access point dalam jaringan yang sama. Selain itu, pengelolaan jaringan dari jarak
jauh juga sukses diterapkan dengan memanfaatkan layanan Dynamic DNS (freeddns), yang
memungkinkan admin mengakses MikroTik dari luar jaringan.
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