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Abstrak—Web  service merupakan  suatu  fasilitas  layanan  dalam  bentuk  informasi  dalam  bentuk
informasi  maupun  data  kepada  sistem  lain,  sehingga  penerima  dapat  berinteraksi  dimanapun  dan
kapanpun  melalui  layanan  yang  tersedia  dalam  web  service walaupun  berbeda  platform.  Maraknya
kejahatan  cyber tentunya  membuat  kerugian  bagi  penyedia  layanan  web  service pentingnya  sistem
keamanan firewall bagi penyedia layanan web service. Penelitian ini bertujuan untuk merancang sistem
keamanan  web  server  menggunakan  firewall OPNsense  dan  IDS  suricata.  Sistem  Keamanan  yang
terhubung dengan web server akan membaca serangan yang membahayakan keamanan web server dan
membuat log serangan yang terjadi.

Kata Kunci—OPNsense,firewall, Suricata

Abstract— Web service is a service facility in the form of information in the form of information or data
to other systems, so that recipients can interact anywhere and anytime through services available in web
services even though they are on different platforms. The rise of cyber crime certainly makes losses for
web service  providers,  the  importance  of  a  firewall  security  system for  web service  providers.  This
research aims to design a web server security system using the OPNsense firewall and IDS suricata. The
Security System connected to the web server will read attacks that endanger the security of the web server
and create a log of attacks that occur.
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I. PENDAHULUAN

Toko Gadhe merupakan toko yang menjual kaos bertemakan budaya dan kearifan local kota
Tulungagung  [1].  Toko  tersebut  di  lengkapi  dengan  sistem  penjualan  ecommers,  dimana
konsumen dari luar maupun dalam kota dapat melakukan pembelian tanpa harus datang ke toko
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secara  langsung.[2].  Namun  dalam  perancangannya  belum  diterapakanya  firewall sistem,
sehingga  rawannya  kejahatan  cyber seperti  DDoS  attack  dan port  scanning..  Hal  tersebut
tentunya berdampak terhadap sistem penjualan toko tersebut. Pentingnya firewall sistem guna
menangani  permasalahan  tersebut.[3]  OPNsense  adalah  firewall sistem  yang  memberikan
kemudahan terhadap pengunanya, karena pengaturannya menngunakan web GUI yang mudah
di  pahami  yang  mendukung  sistem  operasi  windows,linux  dan  FreeBSD.[4]  OPNsense  di
lengkapi dengan IDS Suricata yang dapat mendeteksi ancaman serangan yang masuk. Suricata
akan membuat log serangan yang terjadi dan melakukan upaya pencegahan.[5]

II. METODE

A. Metode Perancangan

Gambar 1 Metode Waterfall

Metode Waterfall merupakan metode yang menyediakan pendekatan alur hidup perangkat 
lunak secara skuensial atau terurut. Tahapan dalam metode waterfall adalah sebagai berikut

1. Analisis Kebutuhan Software
Dimana pada perancangan sistem digambarkan rancangan  sistem  yang  akan  dibangun
sebelum dilakukan pengkodean kedalam  suatu  aplikasi

2. Desain
Berarti membuat sketsa atau pola atau outline atau rencana pendahuluan

3. Implementasi
Desain harus ditranslasikan kedalam program prangkat lunak. Hasil dari tahap ini adalah
program komputer sesuai dengan desain yang telah dibuat pada tahp desain

4. Pengujian ( Testing )
Pengujian fokus pada perangkat  lunak dari segi logik dan fungsional  serta memastikan
bahwa  semua  bagian  sudah  diuji  sehingga  keluaran  yg  dihasilkan  sesuai  dengan  yg
diinginkan

5. Pemeliharaan ( Maintenance )
Mendefinisikan  upaya-upaya  pengembangan  terhadap  sistem  yg  sedang  dibuat  dalam
menghadapi mengantisipasi perkembangan maupun perubahan sistem bersangkutan

B. Perancangan Sistem
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Gambar 2 alur kerja IDS

Flowchart  di  atas  menunjukkan  cara  kerja  OPNsense,  dalam OPNsense  terdapat  rule  yang
mengatur cara kerja IDS Suricata. Ketika terjadi serangan yang masuk dan terindikasi sesuai
rule yang di buat maka OPNsense akan memblokir serangan tersebut dan membuat alert dan log
file.[8]

III. HASIL DAN PEMBAHASAN

Sebelum menerapkan sistem keamanan yang di bangun langkah awal yang dilakukan adalah
merancang topologi  jaringan yang akan digunakan.  Berikut  topologi  jaringan yang akan di
bangun

Gambar 3 Topologi firewall yang dirancang

Berdasarkan  topologi  sistem  diatas  terdapat  3  komponen  yaitu  OPNsense  sebagai  firewall
sekaligus router, kali linux sebagai attacker dan web server sebagai objek serangan dari kali
linux. Kali linux dengan ip , OPNsense terhubung ke web server menggunakan DMZ . untuk
pengujiannya menggunakan dua tols yaitu loic dan kali linux. Intruction Detection System(IDS)
yang terdapat pada OPNsense akan mendeteksi tingkah laku  attacker. IDS memiliki dua cara
kerja yaitu Knowladge Based dan Behavior Based.(Mell. P.,& Grance, T.(2012).).[7]
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Gambar 4 Setting alias webserver.

Tambahkan  alias  untuk  menghubungkan  OPNsense  dengan  webserver  ,pada  penelitian  ini
menggunakan DMZ untuk mengghubungkan OPNsense dengan webserver. Setelah melakukan
setting interface LAN dan WAN untuk menggunakan IDS suricata.

Gambar 5 Mengaktifkan IDS.

Masuk kedalam menu Intruction Detection System download semua paket suricata lalu aktifkan.
Pengujian port scanning menggunakan tool nmap pada kali linux dengan mengetikkan perintah
“nmap 192.168.15.1/24”. Port scanning dilakukan untuk mengetahui port yang terbuka.[9]

Gambar 6 Pengujian Port Scanning
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Gambar 7 Pengujian serangan DDos

Pengujian  selanjutnya  menggunakan  LOIC  untuk  melakukan  serangan  DDOs  attack
penyerangan dilakukan dengan mengirimkan request berkali-kali sehingga membuat webserver
menjadi down[10].

IV. KESIMPULAN 

Sistem  keamanan  dengan  firewall  OPNsense  menggunakan  pengaturan  melalui  web  GUI
interfacenya dimana sangat  mudah digunakan.  Sistem keamanan ini  dilengkapi  dengan IDS
suricata dimana mampu membaca serangan yang terjadi pada webserver serta membuat log
serangan yang terjadi .
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