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Abstrak—~Pada era serba digital saat ini, setiap warga mancari informasi terbaru dari manapun melalui
website. Website juga merupakan kebutuhan yang sangat penting di instansi pemerintah, khususnya di
Kabupaten Kediri. Dengan adanya website tersebut, aliran informasi dan komunikasi antara warga dengan
pemerintah dapat dilakukan dengan mudah. Akan tetapi, dibalik kelebihan dari website terdapat juga
beberapa kelemahan, yaitu terdapat celah keamanan yang bisa diretas oleh warga yang tidak bertanggung
jawab. Jika tidak segera ditanggulangi, akan mengakibatkan kerusakan pada data yang ada pada website
Pemerintah Kabupaten Kediri. Untuk mengatasi masalah tersebut, digunakan metode penetration testing
untuk menganalisa celah keamanan pada website Pemerintah Kabupaten Kediri melalui Kali Linux. Hasil
yang diperoleh, ditemukan beberapa port terbuka yang memungkinkan attacker mengekspos data sensitive
berupa username dan password yang bisa digunakan untuk akses login ke halaman cp panel admin,
sehingga pelaporan CVSS Base Score pointnya 5.5 berada di level medium.

Kata Kunci—Penetration Testing; Website; Kali Linux

Abstract— Every citizen seeks the most recent information through the website in the current all-digital
era from any location. at government organizations, especially in Kediri Regency, the website is also a
critical requirement. The website makes it simple for residents and the government to exchange information
and communicate. However, there are a number of drawbacks to the website that outweigh its benefits,
including security flaws that can be exploited by careless users. It will harm the information of Kediri
Regency website if it is not handled right away. In order to solve this issue, Kali Linux was used to examine
security flaws on the Kediri Regency official website. The collected results revealed a number of open ports
that enable hackers to reveal sensitive information in the form of usernames and passwords that may be
used to log in to the admin panel cp page, resulting in a CVSS Base Score point reporting of 5.5 being at
the medium level.
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I. PENDAHULUAN

Pada era serba digital saat ini, setiap warga mancari informasi terbaru dari manapun melalui
website, sehingga website merupakan salah satu platform yang paling sering diakses oleh setiap
warga dalam mencari berbagai informasi [1][2]. Penerapan website di instansi pemerintah sangat
penting, khususnya di Pemerintah Kabupaten Kediri yang mempunyai beberapa kelebihan dan
manfaat, yaitu sebagai media penyampaian informasi secara resmi dari pemerintah Kabupaten
Kediri kepada warga, sebagai media interaksi dengan warga, menjadi tolak ukur bagaimana aktif
atau tidaknya kegiatan di pemerintahan, sebagai tempat menyampaikan aspirasi warganya,
memudahkan warga untuk mengenal pemimpinnya serta sebagai media promosi.

Website Pemerintah Kabupaten Kediri dibangun dan dikembangkan oleh Dinas Komunikasi
dan Informatika (Diskominfo) Kabupaten Kediri yang bekerja sama dengan dinas terkait sebagai
leading sector. Dengan adanya website tersebut, aliran informasi dan komunikasi antara warga
dengan pemerintah dapat dilakukan dengan mudah. Akan tetapi dibalik banyaknya kelebihan dan
manfaat, website juga terdapat beberapa kelemahan, yaitu terdapat celah keamanan yang bisa
diretas oleh warga yang tidak bertanggung jawab. Hal ini dapat berbahaya, dikarenakan data dan
informasi yang dimiliki suatu instansi di pemerintahan tidak semuanya bersifat terbuka. Jika tidak
segera ditanggulangi, akan mengakibatkan kerusakan pada data yang ada di website tersebut.

Untuk mengatasi masalah tersebut, digunakan metode penetration testing untuk menganalisa
celah keamanan pada website Pemerintah Kabupaten Kediri melalui kali linux. Metode
penetration testing merupakan suatu metode yang dilakukan seseorang untuk menemukan celah
keamanan pada suatu sistem yang berpotensi dapat diserang oleh pihak yang tidak
bertanggungjawab. Orang yang melakukan penetration testing adalah pentester. Tujuan dari
metode penetration testing ini adalah untuk mengetahui macam-macam serangan yang terjadi
karena adanya kelemahan di dalam sistem[3][4][5].

Sedangkan kali linux merupakan sistem operasi open-source berbasis linux debian yang
dikembangkan oleh Offensive Security, yang dapat digunakan untuk memenuhi keperluan dalam
melakukan penetrasi dan juga testing di sebuah sistem keamanan pada komputer. Kali linux
mempunyai tampilan yang sederhana dan penggunaannya yang cukup mudah, yang membuat kali
linux banyak dicari oleh pemula yang sedang belajar dalam melakukan penetrasi dan juga testing
pada sistem, jaringan dan aplikasi[6][7][8].

Penelitian ini mengacu pada penelitian sebelumnya yang dilakukan oleh Sulis Andriyani, dkk
pada tahun 2023 tentang penggunaan metode penetration testing dalam menganalisis celah
keamanan pada website SMK Al-Kautsar Purwokerto menggunakan framework ISSAF[9]. Hasil

yang didapatkan dari penelitian tersebut adalah jenis serangan yang dijadikan penetration testing
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meliputi seangan XSS Injection, derangan DDoS dan serangan Port 21. Namun, penelitian ini
belum membahas cvss base score yang meliputi penilaian, detail dari celah keamanan dan saran
perbaikan dari pentester.

Pada penelitian kedua yang dilakukan oleh Yum Thurfah Afifah Rosalia, dkk pada tahun 2021
tentang pengujian celah keamanan pada website dengan metode OWASP dilakukan testing
terhadap 10 standar keamanan yang ada pada OWASP TOP 10[10]. Hasilnya adalah dari
pengujian terhadap 10 standar keamanan pada OWASP TOP 10, ditemukan celah keamanan yang
ditemukan adalah Broken Authentication, Sensitive Data Exposure, dan Security
Misconfiguration. Namun, penelitian ini belum membahas tentang cvss base score yang meliputi
penilaian, detail dari celah keamanan dan saran perbaikan dari pentester.

Penelitian ketiga yang dilakukan oleh Stefanus Eko Prasetyo, dkk pada tahun 2021 tentang
analisa keamanan pada Pay2home dengan metode penetration testing [11]. Hasilnya adalah
website tersebut masih mempunyai celah pada bagian port service yang memungkinkan
terjadinya penyerangan oleh orang yang tidak bertanggung jawab. Namun, penelitian ini belum
membahas tentang cvss base score yang meliputi penilaian, detail dari celah keamanan dan saran
perbaikan dari pentester.

Penelitian keempat yang dilakukan oleh Arif Kurniadi, dkk pada tahun 2021 tentang analisis
keamanan jaringan WPA2-PSK menggunakan metode penetration testing [12]. Hasilnya adalah
metode pengujian penetration testing pada TP-Link Archer A6 masih banyak kelemahan sistem,
dikarenakan masih menggunakan konfigurasi default dari vendor. Meskipun sama-sama
menggunakan Kkali linux saat melakukan penetration testing, namun penelitian ini belum
membahas tentang cvss base score yang meliputi penilaian, detail dari celah keamanan dan saran
perbaikan dari pentester.

Penelitian kelima yang dilakukan oleh Mochmad Adhari Adiguna, dkk pada tahun 2022
tentang analisa keamanan jaringan WPA2-PSK menggunakan metode penetration testing [13].
Hasilnya adalah hampir mirip dengan penelitian keempat yang dilakukan oleh Arif Kurniadi, dkk.
Namun, penelitian ini belum membahas tentang cvss base score yang meliputi penilaian, detail
dari celah keamanan dan saran perbaikan dari pentester.

Dari pemaparan kelima penelitian sebelumnya diatas, maka pembaruan ataupun pembeda
antara penelitian ini dengan penelitian sebelumnya adalah penelitian ini akan membahas tentang
cvss base score yang meliputi penilaian, detail dari celah keamanan dan saran perbaikan dari

pentester.
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Il. METODE

Penelitian ini menggunakan metode experimental, dimana kinerja dari metode ini berpangkal
dari suatu kasus permasalahan yang kemudian akan dicari solusinya [14][15]. Visualisasi dari

work flow metode experimental pada penelitian ini dapat dilihat pada gambar 1 berikut ini.
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Gambar 1. Work Flow Metode Experimental

Tahap awal dari penelitian ini adalah melakukan identifikasi masalah terlebih dahulu yang
bertujuan untuk menganalisa celah keamanan pada website dinas Pemerintah Kabupaten Kediri.
Dilanjutkan dengan scanning information gathering, yaitu mengumpulkan informasi sebanyak
mungkin mengenai target yang dituju, seperti IP Address, topology network, network resources
dan lain-lain. Setelah itu dilakukan vulnerability testing untuk melihat apakah website tersebut
bisa dieksploitasi atau tidak. Jika terdapat celah, maka lanjut ke tahap selanjutnya yaitu eksploitasi.
Setelah itu, tahap terakhir dari penelitian ini adalah reporting yang memungkinkan attacker bisa

mendapatkan data sensitive berupa user, password, kode enskripsi, dan lain-lain.
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I11. HASIL DAN PEMBAHASAN

3.1 Information Gathering

Langkah pertama dalam melakukan analisa celah keamanan website menggunakan metode
penetration testing adalah dengan melakukan information gathering yang bertujuan untuk
menggali data dan informasi dari target yang dituju, yaitu website kedirikab.go.id. Dalam
menemukan penggalian data dan informasi, penelitian ini menggunakan tools yang bernama

whois. Untuk hasil information gathering, dapat dilihat pada gambar 2 berikut ini.

Gambar 2. Hasil Information Gathering
3.2 Scanning and Enumeration
Langkah yang kedua, dilakukan scanning and enumeration, yang bertujuan untuk
menemukan sub domain yang dimiliki oleh target. Dalam melakukan scanning and enumeration,
penelitian ini menggunakan tools sub finder yang dijalankan di sistem operasi kali linux. Hasil

dari scanning and enumeration, dapat dilihat pada gambar 3 berikut ini.

Scan date 2023-06-20 19:65:27
Domain Country: Indonesia (ID) g
Subdomains found: 579

Most used IP: 103.187.9.254 (135x)

Whois Check  Check Status. B Copy to cipboard B9 Dawnload CSV

%

Downkoad JSON

Subdomain P

o

loudflare
absensi kedirikab.go.id 103.187.9.15
antriandukcapil kedirikab.go.id 103.187.9.254
arsip kedirikab.go.id 172.16.16.204
bakesbangpol kedirikab.go.id 103.187.9.254
balitbangda kedirikab.go.id 103.187.9.254
bapenda kedirikab.go.id 103.187.9.13
bappeda kedirikab.go.id 103.187.9.13
berita kedirikab.go.id 103.187.9.254
bkd kedirikab.go.id 103.187.9.7
bpbd.kedirikab.go.id 103.187.9.254
bpjsrskk kedirikab.go.id 36.66.204.114
bpkad.kedirikab.go.id 103.187.9.254
corona.kedirikab.go.id 103.187.9.254
covid19 kedirikab.go.id 103.187.9.9
daftar.rsud kedirikab.go.id 36.66.204.114

s
Y
s
a
o
s
o
o
o
o
o
s
o
o
o

Gambar 3. Hasil Information Gathering
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3.3 Vulnerability Testing

Langkah ketiga, dilakukan vulnerability testing, yang bertujuan untuk melakukan testing
apakah ada port yang terbuka atau direktori tersembunyi. Dalam melakukan vulnerability testing,
penelitian ini menggunakan tools dirsearch yang dijalankan di sistem operasi kali linux. Hasil

dari vulnerability testing, dapat dilihat pada gambar 4 berikut ini.

Kali - VNware Workstation 16 Player (Non-commercial use only) - o x
Payer ¥ | || - & T ¥

B eaO=s| [0

File Actions Edit View Help

Gambar 4. Hasil Vulnerability Testing
Dari hasil tersebut, peneliti berhasil mendapat informasi direktori yang accessable yang
ditandai dengan response code 200 dan peneliti mendapatkan direktori /.env.production, yang

artinya ada celah yang rentan untuk dimasuki.

3.4 Exploitasi

Langkah keempat, dilakukan exploitasi dengan mencoba akses
https://berita.kedirikab.go.id/.env.production dan peneliti menemukan ada sensitive information
berupa nama db, user, dan password. Untuk hasil exploitasi dapat dilihat pada gambar 5 berikut

ini.

<« > C ilberita.kedirikab.go.id/.emv.production|

Belajarsiber FWS#2... @) Bug Bounty |RedSt.. [ Rakamin Academy @ Challenges - Captur... Berka:

APP_NAME="BERITA KABUPATEN KEDIRI"
APP_ENV=production
APP_URL=https://berita.kedirikab.go.id/

DB_CONNECTION=mysqli
DB_HOST=localhost

DB_DATABAS E=cioiseia
DB_USERNAME=/mmesmmmes

DB_PASSWORD- 32ouismie
DB_DEBUG=(false)

ENABLE_HOOKS=(true)

# Enable hooks above if you want to use compress output, and make sure respective hook file is loaded
COMPRESS_OUTPUT=(true)

ENCRYPTION_KEY=$2y$10$wAsHuzVNNHNS/BDx1dP4p068y@qFKaques1pis0IiiQsaljg29zua

Gambar 5. Hasil Vulnerability Testing
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Reporting

Pada tahap terakhir ini, penulis membuat report cvss base score, yang berisi jenis bug,

severity, level cvss base score, URL Vulnerability dan impact. Untuk hasil report, dapat dilihat

pada tabel 1 berikut ini.

Tabel 1. Report CVSS base Score

Report Hasil
Jenis Bug Exposure of Sensitive Information (DB Credentials) to
Unauthorized Actor
Severity Major
Level CVSS Base Score 5.5 (Medium)
URL Vulnerability https://berita.kedirikab.go.id/.env.production
Impact Memungkinkan attacker bisa mendapatkan data

sensitive seperti user, password, kode enskripsi, hingga
detail database

IV. KESIMPULAN

Kesimpulan yang diperoleh dari penelitian ini adalah berdasarkan pengujian mengunakan

metode penetration testing pada website Pemerintah Kabupaten Kediri melalui Kali Linux,

ditemukan beberapa port terbuka yang memiliki akses 200. Kemudian setelah dilakukan attacking

untuk masuk ke directory environment ditemukan Exposure of Sensitive Information (DB

Credentials) to Unauthorized Actor yang memungkinkan untuk mengekspos data sensitive berupa

username dan password yang bisa digunakan untuk akses login ke halaman cp panel admin.
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